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Ici et maintenant

Un rédacteur en chef et un hacker nantais s'associent pour créer GO Leaks (Grand-

Ouest Leaks). La première plate-forme régionale de récolte et de diffusion de sources 

anonymes, les leaks. Lancement ce soir.

On n'érige pas de statut pour les citoyens médias. Ceux qui ont connaissance 

d'informations sensibles et qui souhaitent les faire connaître au grand public. Pour cela, 

@Datapulte, hacker, et @R0aming_, rédacteur en chef web, créent une plate-forme 

permettant l'émission et la diffusion de sources sensibles pour le Grand Ouest : Go Leaks.

C'est quoi un leaks ? Une information sensible ou compromettante qui ne peut donc pas être 

diffusée par un simple mail (qui n'assure ni la protection de la source, ni le respect de la charte 

de déontologie des journalistes). Ce mail, a besoin d'être crypté et anonymisé en utilisant des 

outils ad hoc : Global Leaks (plate-forme open-source), TOR (navigateur sécurisé) et la 

cryptographie.



Go Leaks : comment ?



GO Leaks en technique

GO Leaks s’appuie sur 

Globaleaks : un service 

opensource et indépendant pour 

mettre en place des sites de leaks.

Le but : donner aux lanceurs 

d’alerte une sécurité dans 

l’émission de leur source et 

permettre aux journalistes 

d’accéder à des sources 

nouvelles.



En résumé : 

« La 

réponse 

est 42. » TOR Go Leaks

-----------------

------------

---BEGIN PGP 

MESSAGE---  

La réponse 

est 42.

Le tuto vidéo
https://vimeo.com/131088713



Envoi / Réception des leaks : 

Envoi de documents : lanceurs
d’alerte

Réception de documents : 
journalistes

Télécharger TOR Bundle Disposer de clés PGP

Se rendre sur Go Leaks Déchiffrer la source

Uploader la source Contacter l’émetteur en sécurisé

Choisir les journalistes concernés Traiter, recouper, vérifier



GO Leaks, un projet répliquant

GO Leaks s’appuie sur le soft 

Global Leaks, qui a déjà fait 

ses preuves. A notre tour, nous 

proposons une adaptation pour 

les plate-formes régionales de 

leaks en devenir. Nous voulons 

répliquer notre modèle dans 

les autres régions françaises.



GO Leaks : un projet « qui sort du bois »

A la croisée des milieux hacks et journalistiques, nous 

voulons former les rédactions locales ainsi que les 

citoyens à l’outil. Pour faire évoluer les pratiques 

numériques et la défense des lanceurs d’alertes.

. Workshops en rédaction

. Apéro PGP ouverts à tous

. Formations des clubs de la presse

 



Go Leaks : pourquoi ?
7 raisons de créer GO Leaks : les leaks de l’Ouest



1. Pour respecter la charte du 

Syndicat National des Journalistes
La charte de Munich expose clairement la protection des 

sources et la confidentialité comme principes fondamentaux : 

Art 5 : S’obliger à respecter la vie privée des personnes. 

Art 7 : Garder le secret professionnel et ne pas divulguer 

la source des informations obtenues confidentiellement.



2. Le territoire du Grand Ouest 

comporte beaucoup de rédactions
Ouest-France (premier journal fr 

en termes de tirages par jour), le 

Télégramme, Courrier de l’Ouest 

et bien d’autres éditent la Presse 

quotidienne régionale (PQR). 

Accompagnons les rédactions 

dans leurs pratiques numériques.

Les radios, télévisions locales 

ainsi que les pure-players 

métropolitains complètent l’éco-

système médiatique. 



3. Une base à Nantes, avec un 

écosystème médiatique dynamique

Nantes comporte beaucoup 

d’acteurs médias associatifs 

qui sont tournés vers des 

pratiques nouvelles et 

expérimentales. Ces médias 

« citoyens » doivent eux 

aussi garantir la protection 

de leurs lanceurs d’alerte. 



4. Un Grand Ouest à polémique

Problématiques politiques, 

sociales, économiques... le Grand 

Ouest est fourni en sujets qui 

peuvent être enrichis par des 

lanceurs d’alerte : 

NDDL, violences policières, 

attributions des subventions, 

découpage territorialchute de 

l’Université publique, classement 

du FC Nantes...



5. Défendre les lanceurs d’alerte

On n’érige pas de statut 

pour les citoyens médias. Ni 

pour les lanceurs d’alerte. 

Nous proposons ici une 

première protection des 

lanceurs d’alerte dans le 

sens du rapport édicté par 

Transparency International.



6. Engouement des citoyens pour 

l’open-democracy
Les citoyens ont accès à 

beaucoup plus 

d’informations et souhaitent 

de la transparence, de 

l’équité et de la justice. En 

ce sens, GO Leaks sert de 

tuyau sécurisé pour diffuser 

une information sensible.



7. Car cela n’existait pas !
A notre connaissance, aucun projet comparable n’a vu le 

jour. C’est donc à créer. 



Go Leaks : et après ?



Une meilleure protection des lanceurs 

d’alerte
Nous pensons qu’il est nécessaire de défendre 

les « whistleblowers » et les rédactions selon les principes 

de la neutralité du net. Coucou la #PJLRenseignement.

Par là-même, c’est affirmer concrètement la place des 

lanceurs d’alerte. Un temps nouveau après l’essoufflement 

des « médias citoyens » et des modèles contributifs. 

Point juridique ici sur les services de leaks.



Des rédactions en phase avec les 

obligations du métier

Se former à la #privacy est fondamental pour tout 

journaliste en exercice. C’est pourquoi GO Leaks 

ne va pas juste assurer la transmission de câbles. 

Mais former les rédactions à ces techniques de 

crypto : TOR, PGP etc. 

GO Leaks propose un outil, et pas freemium, pour 

les rédactions du Grand Ouest. 



Une dernière chose.

GO Leaks est sur Ulule. Pour payer les 

serveurs, de magnifiques stickers et vous payer 

un apéro.



Aycheck, merci, thanks, danke !

@GoLeaks_ est indépendant, apolitique et 

sécurisé. 

Pensé par @Datapulte ; propulsé par 

@Datapulte et @R0aming_. Avec le soutien de 

@Bot42 pour le logo. Merci !




